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Modulo 1. Fundamentos de AlOps

Leccion 01 — Qué es AlOps y qué problema resuelve en operaciones de TI
modernas

El volumen de datos y alertas generado por infraestructuras modernas complejas supera la capacidad
humana de revisarlo manualmente en tiempo real, asi que AlOps automatiza la correlacién y priorizacion
de esa informacioén para que los equipos se enfoquen en lo realmente importante.

Un ser humano tiene un limite fisico real de cuantas alertas puede revisar, entender y correlacionar por
hora; con miles de alertas diarias generadas por una infraestructura compleja, seria fisicamente imposible
gue el equipo las revisara todas manualmente con la misma velocidad y consistencia que un sistema
automatizado disefiado especificamente para procesar ese volumen.

Leccion 02 — AIOps vs monitoreo tradicional basado en umbrales

Un umbral fijo no distingue entre un comportamiento anormal genuino y una variacion normal esperada
seguln el contexto (como mas trafico en horario pico), generando falsas alarmas o pasando por alto
anomalias reales que no cruzan ese umbral especifico.

El umbral fijo simplemente compara el valor actual contra un nimero predefinido, sin ningln conocimiento
de si ese nivel especifico es normal o anormal seguin el momento del dia o la situacién real del negocio;
durante el horario pico legitimo, superar ese 80% podria ser completamente esperado y no representar
ningun problema real, pero el umbral fijo lo alertaria de todas formas por no tener ese contexto adicional.

Leccion 03 — Las cuatro capacidades centrales de AlOps (correlacion,
anomalias, causa raiz, automatizacion)

Correlacionar eventos relacionados entre si, detectar anomalias respecto al comportamiento normal
esperado, identificar la causa raiz probable de un problema, y automatizar acciones de respuesta segun lo
gue se descubre en ese proceso.

La deteccion de anomalias por si sola solo sefiala que una métrica especifica se comporté de forma
inusual, pero sin correlacionarla con otras anomalias relacionadas que ocurrieron al mismo tiempo, el
equipo veria una lista de alertas dispersas sin entender que en realidad todas forman parte de la misma
historia de un Gnico incidente subyacente que las esta causando a todas simultaneamente.

Leccion 04 — Fuentes de datos para AlIOps — métricas, logs, trazas,
eventos, topologia

Cada tipo de dato revela un aspecto distinto del comportamiento del sistema (las métricas muestran
tendencias numeéricas, los logs detalles especificos, la topologia las relaciones entre servicios), y
combinarlos permite un analisis mucho mas rico que cualquiera de ellos por separado.

Si dos servicios muestran métricas individuales aparentemente normales, sin conocer que uno depende
funcionalmente del otro seria dificil explicar por qué un problema en el primero terminé afectando
indirectamente al segundo; el mapa de topologia revela esa relacion de dependencia que las métricas
aisladas, vistas cada una por separado, no podrian mostrar por si solas.

Leccion 05 — Plataformas de AIOps — comerciales vs open source
Una plataforma comercial suele ofrecer capacidades mas completas y soporte listas para usar con menor
esfuerzo de integracion inicial, mientras una solucion open source ofrece mas flexibilidad y control a



cambio de requerir mas esfuerzo de implementaciéon y mantenimiento propio.

Un equipo pequefio y sin experiencia previa en AlOps probablemente tardaria un tiempo considerable en
investigar, construir, afinar y mantener una solucién open source equivalente desde cero; una plataforma
comercial lista para usar permite obtener valor mucho mas rapido, y ese costo de licencia podria terminar
siendo menor que el costo real del tiempo de ingenieria que ese mismo equipo tendria que invertir para
construir algo comparable por su cuenta.



Modulo 2: Reduccion de ruido y correlacion de eventos

Leccion 06 — El problema de la fatiga de alertas

El equipo desarrolla ‘fatiga de alertas', un habito de tratar las notificaciones con indiferencia o de ignorarlas
directamente, aumentando el riesgo de que una alerta genuinamente importante pase desapercibida entre
todo ese ruido acumulado.

Cuando la experiencia repetida del equipo es que la gran mayoria de las alertas resultan ser ruido sin
ningun problema real, con el tiempo desarrollan el habito de tratar todas las notificaciones con la misma
indiferencia aprendida, sin distinguir cual podria ser diferente; ese patrén de comportamiento hace que,
cuando finalmente llega una alerta que si representa un problema genuino, se trate exactamente igual que
todo el ruido anterior, aumentando el riesgo de que pase desapercibida.

Leccion 07 — Deduplicacién y agrupacion de alertas similares

Reconoce que varias alertas individuales estan relacionadas con la misma causa real y las agrupa en una
Unica notificacién consolidada, en vez de mostrar al equipo docenas de alertas separadas sobre
exactamente el mismo incidente subyacente.

Si el equipo recibiera 50 alertas separadas sin ninguna indicacion de que comparten la misma causa,
probablemente empezarian a investigar cada una individualmente como si fueran problemas distintos,
perdiendo tiempo valioso; una notificacion consolidada que agrupa esas 50 alertas y sefiala la causa raiz
comun (la base de datos compartida caida) dirige la atencién del equipo directamente hacia el problema
real, sin ese esfuerzo redundante de investigar 50 sintomas del mismo incidente por separado.

Leccion 08 — Correlacion de eventos basada en topologia

Identifica que eventos ocurridos en servicios que estan conectados o son dependientes entre si en el mapa
de topologia probablemente estan relacionados, ayudando a distinguir una cadena de causa-efecto de
eventos genuinamente independientes que solo coinciden en tiempo.

Si dos servicios no tienen ninguna relacion de dependencia real en el mapa de topologia, no existe un
mecanismo plausible por el cual un problema en uno pudiera haber causado directamente un problema en
el otro, asi que su coincidencia temporal seria probablemente solo casualidad; en cambio, si estan
conectados directamente en la topologia, existe una via real y plausible por la cual un problema pudo
haberse propagado de uno hacia el otro.

Leccion 09 — Correlacién temporal — eventos que ocurren juntos

Dos eventos podrian coincidir en el tiempo por pura casualidad, sin tener ninguna relaciéon causal real entre
si, asi que la correlacion temporal por si sola puede generar falsas conexiones si no se combina con otro
criterio (como la topologia) que aporte contexto adicional sobre la relacion real.

En un sistema con muchos eventos ocurriendo constantemente, es estadisticamente probable que a veces
dos eventos completamente no relacionados coincidan por pura casualidad en una ventana de tiempo
cercana,; sin verificar si existe alguna relacion estructural real entre esos servicios (como en la topologia),
depender Unicamente de esa coincidencia temporal podria llevar erroneamente a asumir una relacion
causal que en realidad no existe.

Leccion 10 — Supresion inteligente de alertas durante incidentes conocidos



Suprime temporalmente las alertas adicionales y repetitivas que son consecuencia esperada de ese mismo
incidente ya conocido, evitando saturar al equipo con notificaciones redundantes mientras la causa raiz ya
esta siendo investigada activamente.

Si el equipo ya identificé y esta investigando activamente la causa raiz de un incidente, cada alerta
adicional repetitiva sobre esa misma consecuencia ya conocida no aporta ninguna informacion nueva Uutil
para el diagnostico en curso; esas notificaciones repetidas solo consumirian atencion valiosa que podria
dedicarse a detectar rapidamente si aparece un problema genuinamente nuevo y distinto mientras el
incidente original sigue activo.



Modulo 3: Deteccidon de anomalias

Leccion 11 — Deteccion de anomalias estadistica vs basada en ML

Un método estadistico simple asume una distribucion de comportamiento relativamente predecible,
mientras un modelo de ML puede aprender patrones mas complejos y no lineales del comportamiento
normal, adaptandose mejor a series de datos con dinamicas mas intrincadas.

Un método estadistico simple tipicamente asume que el comportamiento normal sigue un patron
relativamente estable y predecible; si el comportamiento normal real depende de una combinacion
compleja de varios factores simultaneos (hora, dia, temporada), ese método simple probablemente
confundiria esa variacion legitima y esperada con una anomalia genuina, mientras un modelo de ML méas
sofisticado podria aprender a reconocer esa combinacion de patrones como parte del comportamiento
normal esperado.

Leccion 12 — Baselines dinamicos — aprender el comportamiento normal
Se adapta automaticamente a cambios legitimos y graduales en el comportamiento normal del sistema
(como crecimiento organico de trafico con el tiempo), evitando que ese baseline se vuelva obsoleto y
genere falsas alarmas constantes a medida que el sistema evoluciona naturalmente.

Si el trafico normal del sistema ha crecido organicamente y de forma legitima durante esos dos afios,
comparar el comportamiento actual contra ese baseline desactualizado y ya obsoleto haria que ese
crecimiento normal y esperado se interprete erroneamente como una anomalia constante, generando
falsas alarmas repetidas simplemente porque el punto de referencia nunca se actualiz6 para reflejar la
realidad actual del sistema.

Leccion 13 — Deteccion de anomalias estacionales (dia/semana/mes)

Evita generar falsas alarmas ante variaciones de comportamiento que son completamente normales y
predecibles segun el momento del dia, la semana o el mes, distinguiéndolas de una anomalia genuina que
ocurre fuera de ese patron esperado.

Si el sistema no tiene incorporado el conocimiento de que el trafico aumenta de forma predecible cada
lunes por la mafiana (un patrén que se repite consistentemente semana tras semana), compararia ese
aumento contra el promedio general de toda la semana, interpretando ese comportamiento completamente
normal y recurrente como una desviacion inusual, generando la misma falsa alarma repetidamente cada
lunes.

Leccion 14 — Anomalias multivariadas — correlacion entre varias métricas
Una combinacion anormal de valores entre varias métricas que individualmente parecen normales dentro
de su propio rango esperado, pero cuya combinacién especifica conjunta revela un patrén problematico
gue no seria visible analizando cada métrica de forma aislada.

Aunque cada métrica individual esté dentro de su rango normal considerada por separado, si
historicamente esas dos métricas especificas nunca se habian comportado exactamente de esa forma
combinada simultaneamente (por ejemplo, normalmente cuando la CPU esta al 50% la latencia suele ser
mucho menor), esa combinacién especifica atipica entre ambas podria revelar un problema real que un
andlisis de cada métrica por separado, sin considerar su relacion mutua, no detectaria.



Leccion 15 — Falsos positivos — el reto central de la deteccion de
anomalias
Un sistema con muchos falsos positivos genera la misma fatiga de alertas que el monitoreo tradicional mal

calibrado, erosionando la confianza del equipo en el sistema de deteccién hasta el punto de empezar a
ignorarlo, anulando el valor real que se buscaba obtener con esa automatizacion.

El objetivo original de adoptar deteccion de anomalias basada en IA era reducir el ruido y la fatiga de
alertas del monitoreo tradicional; si ese nuevo sistema, a pesar de usar una tecnologia mas sofisticada,
termina generando un volumen similar de falsos positivos, el equipo experimentaria exactamente el mismo
problema de fatiga y desconfianza que se buscaba resolver desde el principio, anulando el valor real que
se esperaba obtener de esa inversién en tecnologia mas avanzada.



Modulo 4: Analisis de causa raiz automatizado

Leccion 16 — Qué es el andlisis de causa raiz (RCA) automatizado

Identificar de forma automatica, entre todos los sintomas y eventos relacionados de un incidente, cual es
mas probablemente la causa original que desencadend todo lo demas, acelerando el diagnéstico que de
otra forma requeriria investigaciéon manual.

Sin saber cudl de esos 20 sintomas es la causa raiz real, el equipo podria desperdiciar tiempo investigando
y tratando de corregir consecuencias derivadas sin resolver realmente el problema subyacente; identificar
rapidamente la causa raiz original dirige el esfuerzo de correccion directamente hacia donde realmente se
necesita, en vez de perseguir sintomas secundarios que no resolverian el incidente completo de fondo.

Leccion 17 — Grafos de dependencia de servicios para RCA

Analiza la direccién de las dependencias para inferir que un problema en un servicio 'upstream’ (del cual
otros dependen) es mas probablemente la causa raiz real, mientras los servicios 'downstream' afectados
son més probablemente consecuencias derivadas de ese problema original.

Que 10 microservicios completamente independientes fallaran exactamente al mismo tiempo por pura
coincidencia seria estadisticamente muy improbable; una explicacion mucho mas simple y plausible es que
todos comparten una dependencia comun (la base de datos), y un problema ahi se propagé hacia todos
ellos simultdneamente, siendo esa estructura de dependencia compartida la sefial que hace mucho mas
probable identificar esa base de datos como la causa raiz real del incidente.

Leccion 18 — Analisis de logs con NLP para encontrar la causa

Permite identificar patrones y mensajes de error semanticamente relevantes entre un volumen masivo de
lineas de log, incluso cuando esos mensajes estan redactados de formas ligeramente distintas entre si, sin
depender Unicamente de coincidencias exactas de texto predefinidas.

Si el mecanismo de busqueda solo reconoce coincidencias exactas de palabras predefinidas, un mensaje
de error real que exprese esencialmente el mismo problema pero con una redaccion, orden de palabras o
formato ligeramente distinto al esperado pasaria completamente desapercibido; una técnica de NLP puede
reconocer esa similitud seméantica subyacente aunque el texto literal exacto no coincida perfectamente con
el patrén predefinido buscado.

Leccion 19 — Ranking de causas probables — priorizar hipotesis

Reconoce honestamente la incertidumbre real del analisis automatizado, dando al equipo humano varias
hipétesis ordenadas por probabilidad para investigar en orden de prioridad, en vez de una falsa certeza
sobre una Unica causa que podria no ser la correcta.

Si el sistema presentara una Unica causa con falsa certeza absoluta y esa resultara ser incorrecta, el
equipo tendria que empezar la investigacion completamente desde cero sin ninguna guia adicional; con un
ranking de varias hipotesis ya ordenadas por probabilidad, si la primera no se confirma, el equipo puede
pasar directamente a investigar la segunda hipétesis méas probable, ahorrando el tiempo que tomaria
reiniciar la investigacion desde el principio.

Leccion 20 — Limitaciones del RCA automatizado — cuando confiar y
cuando no



Cuando el incidente involucra un patrén genuinamente nuevo o inusual que el sistema nunca habia visto
antes en sus datos histéricos de entrenamiento, ya que el modelo podria no tener suficiente experiencia
previa relevante para hacer una inferencia confiable en ese caso particular.

El sistema de RCA aprendié a reconocer patrones a partir de los incidentes histéricos especificos con los
gue fue entrenado; ante un tipo de incidente genuinamente nuevo que no se parece a nada de esa
experiencia previa, el sistema estaria haciendo una inferencia con una base mucho méas débil y menos
confiable, careciendo del contexto relevante necesario para dar una hipotesis realmente sélida, razén por
la cual el criterio humano adicional se vuelve especialmente importante en ese tipo especifico de situacion.



Modulo 5: Prediccion y automatizacion

Leccion 21 — Mantenimiento predictivo de infraestructura

Anticipar, basandose en patrones y tendencias de datos historicos, que un componente probablemente
fallara en un futuro cercano, permitiendo programar una intervencion preventiva antes de que ocurra una
falla real que interrumpa el servicio.

Si se anticipa la degradacion y se programa el reemplazo del disco en un momento planificado de bajo
impacto, se evita completamente la interrupcién inesperada que ocurriria si ese mismo disco fallara
repentinamente durante un momento critico de alta actividad de produccion; la diferencia esta en tener
control sobre cuando ocurre la intervencion, en vez de que sea la falla real la que dicte el momento sin
ningln aviso previo.

Leccion 22 — Forecasting de capacidad con series temporales

Proyectar hacia el futuro cuando un recurso especifico probablemente alcanzara su capacidad maxima
segun la tendencia de crecimiento observada, permitiendo planificar la expansion de infraestructura con
suficiente anticipacién antes de que ocurra un problema real de capacidad.

Con 3 meses de anticipacion, el equipo tiene tiempo real para evaluar opciones de expansién, conseguir
presupuesto aprobado, y ejecutar el cambio de forma ordenada y planificada; si en cambio el problema
solo se descubriera cuando el almacenamiento ya esta completamente lleno y el servicio empieza a fallar,
el equipo tendria que reaccionar de emergencia bajo presion, sin ese mismo margen de tiempo para tomar
decisiones bien planificadas.

Leccion 23 — Prediccidn de fallos antes de que ocurran

Patrones sutiles de degradacion gradual en métricas relevantes (como aumento gradual de errores de
lectura en un disco, o incremento sostenido de temperatura), que individualmente podrian no disparar una
alerta tradicional pero en conjunto sugieren un problema que se esta desarrollando progresivamente.

Si cada incremento individual de errores es pequefio y permanece muy por debajo del umbral fijo
configurado para disparar una alerta tradicional, ese sistema simplemente no reaccionaria, ya que solo
compara el valor actual contra ese limite especifico; un modelo predictivo, en cambio, puede observar la
tendencia acumulada de ese incremento gradual a lo largo de semanas, reconociendo el patrén de
degradacion progresiva que el umbral fijo, enfocado solo en el valor puntual actual, no esta disefiado para
capturar.

Leccion 24 — Remediacion automatizada — de la deteccion a la accion
Confirmar que la accién automatizada es segura de ejecutar sin supervision humana para ese tipo
especifico de problema (idealmente probada primero en escenarios controlados), dado que una
remediacion incorrecta ejecutada automaticamente podria empeorar la situacion en vez de solucionarla.

Si el sistema de deteccion se equivocara y disparara automaticamente una acciéon destructiva dificil de
revertir (como eliminar un recurso), las consecuencias de ese error serian mucho mas graves que si el
mismo error disparara una accion de bajo riesgo y facilmente reversible como reiniciar un servicio; el nivel
de riesgo aceptable para automatizar completamente sin supervision humana depende directamente de
qué tan grave y dificil de revertir seria un posible error en esa accion especifica.

Leccion 25 — Runbooks automatizados disparados por IA



Ejecuta automaticamente una secuencia predefinida de pasos de diagnéstico o remediacién ya
documentados para ese tipo especifico de problema conocido, sin necesitar que un humano ejecute
manualmente cada paso individual de ese proceso ya establecido.

Si ese mismo tipo de problema ocurre con cierta frecuencia y ya existe un runbook probado y confiable
para resolverlo, automatizar su ejecucion evita depender de que un humano esté disponible para ejecutar
manualmente esos mismos pasos repetitivos cada vez que se repite el problema, ahorrando tiempo real
gue se acumula significativamente considerando cuantas veces ese mismo runbook conocido se dispararia
a lo largo del tiempo.



Modulo 6: Implementacion y produccidon avanzada

Leccion 26 — Integraciéon de AlOps con el stack de observabilidad existente
Asegurar que la plataforma de AlOps pueda consumir e integrarse con los datos ya recolectados por las
herramientas existentes, en vez de requerir reemplazar por completo toda la infraestructura de monitoreo
ya establecida y funcionando.

El equipo ya conoce bien las herramientas existentes y tiene afios de configuracion, dashboards y
conocimiento acumulado sobre ellas; reemplazar todo eso por completo implicaria un esfuerzo de
migracion significativo y un riesgo real de perder esa inversion acumulada, cuando integrar la nueva
capacidad de AlOps directamente sobre ese stack ya funcional aprovecha lo existente sin necesitar ese
descarte innecesario.

Leccion 27 — Entrenar modelos de AlOps con datos historicos de incidentes
Un modelo entrenado con pocos datos histoéricos o con datos de baja calidad (mal etiquetados o
incompletos) tendra una base mucho més limitada de patrones aprendidos, resultando en predicciones o
correlaciones menos confiables que un modelo entrenado con un historial rico y bien documentado.

Sin un historial rico y bien documentado de incidentes pasados, el modelo de AlOps de la organizacion
nueva tendria muchos menos ejemplos reales sobre los cuales aprender patrones confiables, mientras una
organizacién con afios de datos cuidadosamente registrados le daria al modelo una base de experiencia
mucho mas solida y relevante, permitiendo generalizar con mayor precision ante situaciones nuevas que
Se parezcan a patrones ya vistos anteriormente en ese historial mas rico.

Leccion 28 — Medir el éxito de una iniciativa de AIOps — métricas de
Impacto

Reduccién medible en el tiempo promedio de deteccion y resolucion de incidentes (MTTD/MTTR),
reduccion del volumen de alertas irrelevantes, y disminucion de incidentes que escalan innecesariamente,

comparando el periodo antes y después de la implementacién.

Decir que 'la plataforma esta funcionando correctamente' no demuestra ningun beneficio operativo real y
tangible; en cambio, mostrar una reduccion concreta y medible en el MTTR (por ejemplo, de 4 horas a 1
hora en promedio) conecta directamente la inversion en AlOps con un resultado tangible y verificable que
cualquier stakeholder puede entender como valor real generado, mucho mas convincente que una simple
confirmacién técnica de funcionamiento.

Leccion 29 — Adopcion organizacional — de reactivo a impulsado por 1A
El equipo necesita desarrollar confianza gradual en las recomendaciones y correlaciones del sistema
automatizado, pasando de verificar manualmente cada sugerencia al principio hacia confiar mas en el
sistema con el tiempo, a medida que demuestra ser consistentemente confiable.

Un equipo que ha trabajado de forma reactiva y manual durante afios ha desarrollado hébitos y una forma
de confiar en su propio juicio que no cambia automaticamente solo porque una nueva tecnologia esté
técnicamente disponible; la confianza real en las recomendaciones de un sistema nuevo se construye
gradualmente a través de experiencia repetida viendo que esas recomendaciones resultan ser correctas,
no de forma instantanea desde el primer dia de implementacion.



Leccion 30 — Proyecto final: plataforma de AlOps completa lista para
produccion
Correlacion y deduplicacién de alertas con contexto de topologia + deteccion de anomalias con baselines

dinamicos + analisis de causa raiz con validacién humana + prediccion de fallos y forecasting de capacidad
+ remediacion automatizada con niveles de riesgo apropiados + métricas de impacto medidas.

Intenta mencionar al menos dos pilares: correlacién y deduplicacion de alertas, deteccion de anomalias
con baselines dinamicos, RCA con validacion humana o remediacion automatizada con niveles de riesgo
apropiados.



