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Módulo 1: Fundamentos de agentes de IA

Lección 01 — Qué es un agente de IA y en qué se diferencia de un chatbot
simple
Puede decidir de forma autónoma qué acciones tomar (invocar herramientas, ejecutar comandos) y
observar el resultado para decidir el siguiente paso, en vez de solo generar una respuesta de texto única.

Un chatbot simple solo genera una respuesta de texto sin ninguna capacidad de interactuar con sistemas
externos reales; un agente tiene acceso a herramientas que le permiten ejecutar acciones concretas (como
reiniciar un servicio) y luego observar el resultado real de esa acción.

Lección 02 — El ciclo ReAct — razonar, actuar, observar
Un ciclo iterativo donde el agente razona sobre qué hacer, ejecuta una acción (como invocar una
herramienta), observa el resultado, y repite ese ciclo hasta completar la tarea.

Sin observar el resultado real de la acción anterior, el agente no tendría forma de saber si esa acción
funcionó como esperaba o si necesita intentar algo distinto; el ciclo de observación le da la
retroalimentación necesaria para ajustar su estrategia en el siguiente paso.

Lección 03 — Tool calling — cómo un LLM invoca herramientas externas
El modelo recibe una descripción estructurada de las herramientas disponibles (nombre, propósito,
parámetros esperados) y genera una salida estructurada indicando qué herramienta invocar y con qué
argumentos, según lo que la tarea requiera.

Sin una descripción clara de qué hace cada herramienta y qué parámetros espera, el modelo tendría que
adivinar esa información basándose únicamente en el nombre, aumentando la probabilidad de invocar la
herramienta incorrecta o con argumentos mal formados para la tarea real que necesita resolver.

Lección 04 — Frameworks de agentes (LangGraph, CrewAI, AutoGen)
Proveen abstracciones ya construidas para gestionar el ciclo de razonamiento-acción, el estado del agente,
y la coordinación entre múltiples agentes, evitando tener que implementar esa infraestructura desde cero.

Implementar manualmente la gestión de estado, el manejo de errores y la coordinación de pasos de un
agente desde cero para cada proyecto nuevo sería repetitivo y propenso a errores; un framework ya
construido y probado por la comunidad resuelve esa infraestructura base, permitiendo enfocarse en la
lógica específica del caso de uso real.

Lección 05 — Model Context Protocol (MCP) — estandarizando el acceso a
herramientas
Define un estándar común para que cualquier agente compatible con MCP pueda descubrir y usar
herramientas expuestas por un servidor MCP, sin necesitar una integración personalizada distinta para
cada combinación específica de agente y herramienta.

Sin un protocolo común, conectar 5 agentes distintos con 10 herramientas distintas requeriría
potencialmente hasta 50 integraciones personalizadas diferentes; con un estándar como MCP, cualquier
agente compatible puede usar cualquier herramienta compatible sin necesitar esa integración específica
multiplicada para cada combinación particular.



Módulo 2: Agentes para infraestructura

Lección 06 — Agentes que generan IaC (Terraform, Kubernetes manifests)
Acelera la creación inicial de definiciones de infraestructura como código, traduciendo una intención
descrita en lenguaje natural hacia una sintaxis técnica correcta, aunque el resultado generalmente requiere
revisión humana antes de aplicarse.

Que el código generado sea sintácticamente correcto y técnicamente válido no garantiza que sea la
decisión de infraestructura más adecuada para el contexto específico de esa organización (costos, políticas
de seguridad, arquitectura existente); la revisión humana aporta ese juicio contextual que el agente podría
no tener completamente disponible.

Lección 07 — Agentes de troubleshooting — diagnóstico automatizado de
incidentes
Consulta automáticamente múltiples fuentes de información relevantes (logs, métricas, eventos recientes)
usando herramientas disponibles, correlacionando esos datos para proponer una hipótesis de la causa raíz
del problema.

Un ingeniero humano típicamente revisa las fuentes de información de forma secuencial (primero logs,
luego métricas, luego eventos), mientras un agente puede consultar y correlacionar esas mismas fuentes
de forma mucho más rápida, acelerando significativamente el tiempo hasta llegar a una hipótesis inicial
razonable de la causa del problema.

Lección 08 — Agentes para análisis de logs y correlación de eventos
Puede identificar patrones y relaciones semánticas entre entradas de log que usan redacciones distintas
pero describen el mismo tipo de problema subyacente, algo que una búsqueda literal de palabras clave
podría pasar por alto.

Aunque el texto literal de ambos mensajes es completamente distinto, ambos describen conceptualmente
el mismo tipo de problema (una conexión que no se completó a tiempo); una búsqueda de palabras clave
exacta no encontraría ninguna coincidencia entre esos dos textos tan diferentes, mientras un agente con
comprensión semántica sí podría reconocer que describen esencialmente la misma categoría de fallo
subyacente.

Lección 09 — Agentes de capacity planning y optimización de costos
Analizar patrones históricos de uso de recursos (CPU, memoria, almacenamiento) para identificar recursos
infrautilizados o sobre-aprovisionados, y proponer ajustes de tamaño o eliminación de recursos
innecesarios.

Un recurso podría parecer infrautilizado en un momento puntual específico pero tener picos de uso
legítimos e importantes en otros momentos (como fin de mes, o eventos estacionales); analizar el patrón
completo a lo largo de un período más largo revela ese comportamiento real completo, evitando una
recomendación de reducción de recursos que podría causar problemas durante esos picos reales no
capturados por una medición única aislada.

Lección 10 — Riesgos de dar acceso de escritura a un agente sobre
infraestructura real



Un error de razonamiento del agente, una alucinación, o una interpretación incorrecta de la tarea podría
resultar en una acción destructiva real ejecutada automáticamente sobre sistemas críticos, sin que nadie la
haya revisado antes de que ocurriera.

La aprobación humana actúa como un punto de control final que puede detectar y prevenir un error de
razonamiento del agente antes de que esa acción destructiva realmente se ejecute sobre el sistema real;
sin ese paso de supervisión, cualquier error del agente se traduciría directamente en una acción real sin
ninguna oportunidad de corrección previa.



Módulo 3: Agentes en CI/CD y control de versiones

Lección 11 — Agentes de revisión de código (code review automatizado)
Puede identificar problemas de lógica, patrones de diseño cuestionables, o inconsistencias con las
convenciones del proyecto que requieren comprensión contextual del código, más allá de las reglas
sintácticas fijas que verifica un linter tradicional.

Un linter tradicional verifica reglas sintácticas predefinidas (como formato, convenciones de nombres
válidos), pero no tiene forma de entender si el nombre de una función realmente describe correctamente su
comportamiento interno; un agente con comprensión semántica del código puede razonar sobre esa
relación entre el nombre declarado y la lógica real implementada, detectando esa inconsistencia que el
linter no podría capturar.

Lección 12 — Agentes que generan y corrigen pipelines de CI/CD
Analizar los logs del fallo, identificar la causa probable (como una dependencia faltante o una variable de
entorno mal configurada), y proponer o aplicar una corrección específica al archivo de configuración del
pipeline.

Una notificación simple de que el pipeline falló deja todo el trabajo de investigar los logs, identificar la causa
y determinar la corrección necesaria en manos del desarrollador; si el agente ya propone una corrección
específica basada en su análisis, el desarrollador solo necesita revisar y confirmar esa sugerencia,
ahorrando significativamente el tiempo de diagnóstico manual desde cero.

Lección 13 — Agentes para triage de fallos de build
Clasifica automáticamente los fallos según su causa probable (problema de código, problema de
infraestructura del CI, flaky test, dependencia externa caída), priorizando cuáles requieren atención
humana inmediata frente a los que son ruido conocido o transitorio.

Sin esa distinción automática, el equipo tendría que investigar manualmente cada fallo de build con el
mismo nivel de urgencia, incluidos los que ya son conocidos como tests intermitentes sin relación real con
el código; clasificar automáticamente esos casos como ruido conocido permite enfocar la atención humana
limitada específicamente en los fallos que realmente representan un problema nuevo y genuino.

Lección 14 — Agentes de generación de tests automatizados
El agente puede generar tests que verifiquen el comportamiento actual del código (incluidos posibles bugs
existentes), sin necesariamente capturar la intención original correcta de lo que esa función debería hacer
realmente.

Si el agente genera el test basándose únicamente en observar qué hace el código actualmente (sin
conocer la especificación o intención original real de esa función), y ese código tiene un bug existente, el
test generado simplemente confirmaría ese comportamiento incorrecto como si fuera el resultado esperado
correcto, en vez de detectar realmente el problema.

Lección 15 — Integración de agentes con GitHub/GitLab (PRs, issues)
El agente puede leer el contenido de issues y pull requests, comentar directamente en ellos con su análisis
o sugerencias, e incluso proponer cambios de código, todo de forma automatizada dentro del flujo de
trabajo normal del equipo.



Si el análisis del agente apareciera en un sistema completamente separado, el desarrollador tendría que
cambiar de contexto y buscar activamente esa información en otro lugar distinto; al integrarse directamente
dentro del flujo normal de pull requests donde el equipo ya está trabajando, el análisis queda visible de
forma natural sin ese esfuerzo adicional de búsqueda en otro sistema.



Módulo 4: Multi-agente y orquestación

Lección 16 — Arquitecturas multi-agente — por qué dividir tareas entre
agentes
Cada agente puede enfocarse en una tarea más acotada con instrucciones y herramientas específicas,
reduciendo la complejidad de razonamiento que un único agente tendría que manejar para toda la tarea
completa a la vez.

Un agente especializado solo necesita razonar sobre un dominio acotado con herramientas específicas
para esa tarea, mientras un agente generalista tendría que manejar simultáneamente instrucciones y
herramientas para múltiples dominios distintos, aumentando la complejidad de su razonamiento y el riesgo
de confundir contextos entre tareas no relacionadas entre sí.

Lección 17 — Patrones de orquestación — supervisor, pipeline, debate
Un agente central coordina y delega tareas específicas hacia otros agentes especializados, decidiendo
cuál de ellos debe intervenir según la naturaleza de cada subtarea, y consolidando los resultados finales.

Cuando distintos agentes proponen soluciones independientes y luego critican las propuestas de los
demás, ese proceso de escrutinio cruzado puede exponer debilidades o errores que un único agente
decidiendo de forma aislada, sin ningún contrapunto crítico, podría no haber detectado por sí solo.

Lección 18 — Comunicación entre agentes
El contexto relevante de la tarea, el resultado o hallazgo específico que se quiere comunicar, y
posiblemente una solicitud clara de qué se espera que el agente receptor haga con esa información.

Si un agente solo recibiera datos sin ninguna indicación clara de qué se espera que haga con ellos, tendría
que inferir esa intención de forma ambigua; comunicar explícitamente la solicitud específica reduce esa
ambigüedad, mejorando la coordinación efectiva y la probabilidad de que el agente receptor actúe
exactamente de la forma esperada.

Lección 19 — Delegación de tareas y especialización de agentes
Qué agente tiene las herramientas y el contexto de dominio más apropiados para esa subtarea específica,
de forma que la delegación aproveche la especialización real de cada agente disponible en el sistema.

Un agente especializado en infraestructura probablemente tiene acceso a las herramientas relevantes
(consultas de logs, métricas del sistema) y el contexto de dominio apropiado para esa tarea específica,
mientras un agente especializado en revisión de código no tendría esa misma preparación específica,
resultando en un análisis probablemente menos preciso si se le delegara esa tarea fuera de su
especialización real.

Lección 20 — Memoria compartida entre agentes de un mismo sistema
Permite que los hallazgos o decisiones de un agente estén disponibles para los demás agentes del
sistema, evitando que cada uno tenga que descubrir o razonar sobre la misma información de forma
redundante y aislada.

Sin ningún mecanismo de memoria compartida, cada agente operaría de forma aislada sin saber qué
información ya fue descubierta por otro agente trabajando en el mismo incidente; ambos podrían terminar
consultando exactamente las mismas fuentes y llegando a las mismas conclusiones de forma



completamente redundante, desperdiciando tiempo y recursos que la memoria compartida evitaría
duplicar.



Módulo 5: Seguridad y guardrails para agentes

Lección 21 — Principio de menor privilegio aplicado a agentes
Otorgar al agente únicamente los permisos mínimos estrictamente necesarios para las tareas específicas
que debe realizar, en vez de darle acceso amplio o administrativo que excede lo que realmente necesita.

Aunque el agente cometiera un error de razonamiento grave al analizar el problema, si solo tiene permisos
de lectura (sin poder ejecutar cambios reales), ese error se quedaría como una conclusión incorrecta sin
ningún impacto real en el sistema, ya que técnicamente no tendría la capacidad de ejecutar ninguna acción
destructiva sobre la infraestructura real.

Lección 22 — Human-in-the-loop — aprobación antes de ejecutar acciones
críticas
El agente propone la acción específica que planea ejecutar, pero un humano debe revisar y aprobar
explícitamente esa acción antes de que realmente se ejecute sobre el sistema real, en vez de ejecutarla de
forma completamente autónoma.

Una acción de solo lectura que resulta incorrecta tiene consecuencias mínimas (en el peor caso,
información equivocada), mientras una acción destructiva o difícil de revertir ejecutada por error podría
causar un daño real significativo; el punto de control humano aporta más valor precisamente en esos casos
donde el costo potencial de un error del agente sería mucho mayor.

Lección 23 — Sandboxing de acciones de un agente
Permite observar y validar el comportamiento real del agente en un entorno controlado sin riesgo,
detectando comportamientos inesperados o erróneos antes de que puedan causar algún daño real en un
sistema de producción.

Si un comportamiento erróneo del agente solo se descubriera al interactuar directamente con producción,
ese error ya habría causado un daño real irreversible en ese momento; probarlo primero en un sandbox
aislado permite detectar y corregir ese tipo de comportamiento problemático en un entorno controlado sin
ninguna consecuencia real, antes de confiarle acceso a sistemas verdaderamente críticos.

Lección 24 — Auditoría y logging de decisiones de un agente
El razonamiento que llevó a la decisión, qué herramienta específica se invocó con qué argumentos, y el
resultado real obtenido de esa acción, permitiendo reconstruir después exactamente qué hizo el agente y
por qué.

Si solo se registrara la acción final ejecutada sin el razonamiento que llevó a ella, sería difícil entender por
qué el agente tomó esa decisión incorrecta específica; tener el razonamiento capturado permite reconstruir
el proceso de pensamiento completo, facilitando identificar exactamente dónde se equivocó la lógica del
agente para poder corregir ese comportamiento en el futuro.

Lección 25 — Prevención de bucles infinitos y consumo descontrolado de
recursos
Puede consumir recursos de cómputo y costo de llamadas al LLM de forma descontrolada e indefinida, sin
avanzar realmente en resolver la tarea, hasta que algún límite externo lo detenga manualmente.



No hay ninguna garantía de que el propio agente reconozca correctamente que está atrapado en un patrón
repetitivo improductivo, especialmente si cada intento individual parece razonable en el momento; un límite
explícito configurado externamente actúa como una salvaguarda técnica independiente que garantiza
detener ese comportamiento sin depender del juicio del propio agente para reconocerlo por sí mismo.



Módulo 6: Producción avanzada

Lección 26 — Observabilidad de agentes — tracing de decisiones y
herramientas invocadas
El flujo completo de decisiones del agente, incluida cada herramienta invocada, sus argumentos, el
resultado obtenido, y cómo cada paso influyó en la siguiente decisión, dando visibilidad completa del
proceso interno.

Solo saber que la conclusión final del agente fue incorrecta no revela en qué paso específico de su
razonamiento (qué herramienta invocó mal, qué dato interpretó incorrectamente) ocurrió el desvío real;
tener visibilidad de cada paso intermedio permite identificar exactamente dónde se originó el error, en vez
de tener que adivinar entre todo el proceso completo.

Lección 27 — Evaluación de agentes — más allá de evaluar una única
respuesta
Un agente puede llegar a la respuesta correcta final por un camino de razonamiento ineficiente, con pasos
innecesarios o herramientas mal invocadas, así que evaluar también el proceso (eficiencia, decisiones
intermedias) da una imagen más completa de su calidad real.

Aunque la respuesta final sea correcta, esas 12 llamadas adicionales innecesarias representan un costo
económico y de tiempo real desperdiciado que un proceso más eficiente (con solo las 3 llamadas
realmente necesarias) habría evitado; evaluar únicamente si el resultado final fue correcto pasaría por alto
por completo ese problema real de ineficiencia en el proceso seguido.

Lección 28 — Costos de ejecutar agentes con múltiples pasos e iteraciones
Cada paso de razonamiento, invocación de herramienta y observación del resultado típicamente implica
una o más llamadas adicionales al LLM, acumulando el costo total proporcionalmente al número de pasos
que el agente termine necesitando.

Cada una de esas 10 iteraciones implica típicamente al menos una llamada adicional al LLM (para razonar
sobre el siguiente paso, procesar el resultado de una herramienta, etc.), así que el costo total se acumula
aproximadamente en proporción a esas 10 llamadas, en vez del costo de una única llamada directa que
resolvería una tarea mucho más simple de un solo paso.

Lección 29 — Casos de uso reales — cuándo un agente aporta valor real en
DevOps
Tareas donde el camino exacto de pasos necesarios varía según el contexto específico de cada situación,
requiriendo cierto razonamiento adaptativo que sería difícil de anticipar completamente con reglas fijas
predefinidas.

Reiniciar un servicio cuando una métrica cruza un umbral específico es una regla completamente
predecible y fija (si X entonces Y), ideal para automatización tradicional simple; diagnosticar un incidente
de causa desconocida requiere investigar distintas hipótesis de forma adaptativa según lo que se va
descubriendo en el proceso, un tipo de razonamiento flexible que un agente de IA puede manejar mejor
que una regla fija predefinida de antemano.

Lección 30 — Proyecto final: plataforma de agentes de IA para DevOps lista
para producción



Agentes especializados con tool calling bien definido + integración MCP estandarizada + guardrails de
menor privilegio con human-in-the-loop para acciones críticas + observabilidad completa con tracing +
límites de iteraciones + evaluación continua del proceso y resultados.

Intenta mencionar al menos dos pilares: agentes especializados con tool calling bien definido, guardrails de
menor privilegio con human-in-the-loop, o observabilidad con tracing y límites de iteraciones.


