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Modulo 1: Fundamentos y datos

Leccién 01 — Por qué aplicar IA alos logs

El volumen y la variedad de logs supera la capacidad humana: la IA ayuda a agrupar mensajes repetidos,
detectar comportamientos andémalos, resumir incidentes y encontrar causas probables, reduciendo el
tiempo de diagnéstico y el ruido de alertas, sin sustituir las reglas deterministas ni el criterio del ingeniero.

Agrupar mensajes, detectar anomalias, resumir incidentes y sugerir causas probables.

Leccion 02 — Calidad del log y logging estructurado

Ser estructurado (por ejemplo JSON) con campos consistentes: marca de tiempo, nivel, servicio, versién,
identificadores de traza y peticion, y mensaje claro, con niveles bien usados y sin datos sensibles; la
calidad de la entrada limita la calidad de cualquier modelo.

Permiten correlacionar los logs de una misma peticion a través de varios servicios.

Leccidén 03 — Pipeline de ingesta

Los agentes (Fluent Bit, OpenTelemetry Collector, Vector) recogen, parsean y enriquecen los logs en
cada nodo o contenedor y los envian a un almacén como Loki, Elasticsearch u OpenSearch, con buffers y
reintentos para no perder datos.

Para no perder logs durante picos o caidas del destino, con reintentos.

Leccién 04 — Parsing y plantillas de logs

Convertir lineas con valores variables en plantillas con parametros (por ejemplo 'Conexion de <IP> fallida
tras <N> intentos') mediante algoritmos como Drain, para contar y comparar tipos de evento en lugar de
lineas Unicas.

Reduce el volumen y permite contar y comparar tipos de evento y detectar patrones nuevos.

Leccién 05 — Enriquecimiento y correlacién

Afadiéndole metadatos como servicio, versién desplegada, host, region, usuario o tenant (anonimizado) y
trace id, y correlacionandolo con métricas, trazas y eventos de despliegue para ver qué cambio justo
antes del problema.

Porque muchos incidentes son regresiones por un cambio reciente de versién o configuracion.
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Mdodulo 2: Técnicas de analisis

Leccién 06 — Agrupacion y deduplicacion

Agrupando por plantilla o por similitud (por ejemplo con huellas de error o clustering), contando
ocurrencias y mostrando una sola entrada con frecuencia, primera y Ultima aparicion, de modo que el
ingeniero ve decenas de tipos de error en vez de millones de lineas.

La frecuencia, primera y Ultima aparicion y un ejemplo representativo.

Leccién 07 — Deteccion de anomalias estadistica

Calculando una linea base por servicio y plantilla (teniendo en cuenta hora y dia), y alertando cuando la
tasa se desvia de forma significativa, con técnicas simples como medias mdviles, percentiles o
descomposicion estacional antes de usar modelos complejos.

Porque hay picos normales por hora o dia y, si no se tienen en cuenta, aparecen falsos positivos.

Leccién 08 — Modelos de aprendizaje automatico sobre logs

Convertir las plantillas o0 mensajes en vectores (embeddings) para medir similitud, agrupar
semanticamente, detectar secuencias inusuales o clasificar por severidad y componente; conviene
empezar por técnicas simples y medir si el modelo realmente mejora.

Son mas baratas, explicables y faciles de mantener, y a menudo suficientes.

Leccién 09 — LLM pararesumir y explicar

Para resumir un grupo de errores en lenguaje natural, explicar un mensaje criptico, proponer hipotesis de
causa y redactar un borrador de informe de incidente a partir de un conjunto acotado y filtrado de logs,
nunca enviando todo el volumen en bruto.

Por coste, limite de contexto, privacidad y porque el ruido empeora la respuesta.

Leccion 10 — RAG sobre logs y runbooks

Indexando runbooks, postmortems y documentacion y recuperando los fragmentos relevantes para el
error que se investiga, de modo que el modelo responda basandose en el conocimiento de la empresa y
cite sus fuentes, en lugar de inventar procedimientos.

Permite verificar la respuesta, da confianza y reduce el riesgo de alucinaciones.
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Modulo 3: Produccion segura

Leccién 11 — Privacidad y datos sensibles

Enmascarar o eliminar datos sensibles (correos, tokens, contrasefias, nimeros de tarjeta, IP personales)
en el origen o en el pipeline antes de almacenarlos y antes de enviarlos a cualquier modelo, con controles
de acceso, retencion limitada y cumplimiento de la normativa de proteccién de datos.

Para evitar fugas de datos personales a terceros y cumplir la normativa.

Leccion 12 — Costes y muestreo

Aplicando niveles de retencion, muestreo de eventos de bajo valor, compresion, almacenamiento por
niveles (caliente, templado y frio), filtrado antes de la ingesta, y limitando las llamadas a modelos con
cachés y umbrales para que solo se use |IA cuando aporta valor.

Los de depuracion, repetitivos o de bajo valor, como comprobaciones de salud.

Lecciéon 13 — Evaluacion de la calidad

Midiendo con casos reales etiquetados: precision y exhaustividad (recall) de la deteccion, tasa de falsos
positivos, tiempo hasta detectar y diagnosticar, y valoracion de los ingenieros de las explicaciones,
comparando siempre con una linea base sin IA.

Sirven como casos reales para comparar versiones, detectar regresiones y mejorar.

Leccién 14 — Guardarrailes, alucinaciones y control humano

Obligando a citar evidencias (lineas de log concretas), restringiendo el modelo a los datos recuperados,
marcando la confianza, exigiendo validacion humana antes de acciones con impacto y limitando los
permisos de cualquier herramienta o automatizacion que use.

Las destructivas o de alto impacto, como borrar datos o reiniciar produccion.

Leccion 15 — Alertas inteligentes y reduccién de ruido

Agrupando alertas relacionadas en un solo incidente, suprimiendo duplicados, priorizando por impacto y
afiadiendo contexto (logs relevantes, despliegues recientes, runbooks) para que el ingeniero de guardia
reciba menos avisos y mas utiles.

Logs relevantes, despliegues recientes, el runbook y el impacto estimado.
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Modulo 4: Operacion de la plataforma

Leccién 16 — Arquitectura de referencia

Agentes que recogen y redactan datos, almacén de logs con niveles, una capa de parsing y agrupacion,
un servicio de deteccidn de anomalias, un servicio de LLM con RAG y guardarrailes, integracién con
alertas e incidentes, y observabilidad de todo el sistema, con permisos y auditoria.

Desacoplar las capas y degradar con gracia: si la IA falla, las reglas y la blisqueda siguen funcionando.

Leccion 17 — Respuesta a incidentes y analisis de causa raiz

Resumiendo la linea de tiempo con logs, despliegues y alertas, proponiendo hip6tesis priorizadas con
evidencias, sugiriendo pasos de los runbooks y ayudando a redactar el postmortem, mientras el ingeniero
decide, verifica y ejecuta.

Evidencias concretas (lineas de log), nivel de confianza y una forma de verificarla.

Lecciéon 18 — Ciclo de vida del modelo: derivay mantenimiento

Porque los logs cambian con nuevas versiones, servicios y mensajes (deriva de los datos), por lo que hay
gue monitorizar la calidad, reentrenar o recalibrar, versionar modelos y plantillas, y desplegar los cambios
de forma gradual con vuelta atras.

Mas falsos positivos, plantillas nuevas sin clasificar o caida de la precision.

Leccién 19 — Observabilidad de la propia IA

Latencia, errores y disponibilidad de cada componente, volumen de logs procesados, coste por consulta y
tokens consumidos, tasa de aceptacion de las sugerencias por los ingenieros, calidad de las respuestas y
uso, con alertas si se degradan.

Porque indica la utilidad real y da retroalimentacion para mejorar el sistema.

Leccion 20 — Proyecto final: plataforma de andlisis de logs con IA

Logging estructurado con trace id, agentes con redacciéon de datos sensibles, almacén por niveles,
plantillas y agrupacion, deteccion de anomalias con linea base estacional, LLM con RAG sobre runbooks
y guardarrailes con humano en el bucle, alertas agrupadas con contexto, evaluacién continua, control de
costes y observabilidad.

Empezar con un piloto, evaluar con casos reales, mantener a un humano en el bucle y ampliar de forma
gradual midiendo.
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