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Módulo 1: Fundamentos de Keycloak e IAM

Lección 01 — Qué es Keycloak y el problema de gestión de identidad que
resuelve
Evita que cada aplicación individual tenga que implementar su propia lógica de autenticación y gestión de
usuarios por separado, centralizando ese sistema en un único servidor que todas las aplicaciones pueden
usar de forma consistente.

Si cada una de las 10 aplicaciones implementara su propia lógica de autenticación de forma independiente,
cada equipo podría cometer errores distintos o interpretar la seguridad de forma ligeramente diferente,
generando inconsistencias reales entre aplicaciones; centralizar esa responsabilidad en un único servidor
como Keycloak concentra el esfuerzo de seguridad en un solo lugar bien mantenido, reduciendo
significativamente esa superficie de error distribuida.

Lección 02 — Conceptos centrales: Realms, Clients, Users, Roles
Un Realm es un espacio aislado de gestión (como un espacio de nombres completo) que contiene sus
propios Users, Clients (las aplicaciones registradas que usan ese Realm) y Roles (permisos que se
asignan a los usuarios), todo gestionado de forma independiente de otros Realms distintos.

Los empleados internos y los clientes externos probablemente tienen requisitos de seguridad, políticas de
contraseña y flujos de autenticación distintos entre sí; usar Realms separados mantiene esa configuración
completamente aislada entre ambos grupos, evitando que una política pensada específicamente para un
tipo de usuario afecte accidentalmente al otro grupo distinto que vive en un contexto separado.

Lección 03 — OAuth2 y OpenID Connect — los protocolos detrás de
Keycloak
Keycloak implementa estos estándares abiertos de la industria (OAuth2 para autorización, OpenID Connect
construido sobre OAuth2 para añadir autenticación de identidad), permitiendo que cualquier aplicación
compatible con esos estándares pueda integrarse con Keycloak sin necesitar un protocolo propietario
específico.

Como OAuth2 y OIDC son estándares ampliamente adoptados por la industria, la mayoría de los lenguajes
de programación y frameworks ya tienen soporte genérico para esos protocolos; una aplicación que ya
sabe hablar OAuth2/OIDC puede conectarse directamente con Keycloak sin necesitar una librería
específica y exclusiva de Keycloak, algo que sí sería necesario si Keycloak usara un protocolo propietario
cerrado en vez de ese estándar abierto reconocido.

Lección 04 — Instalación de Keycloak en modo producción
El modo desarrollo usa configuraciones simplificadas y relajadas (como una base de datos en memoria y
HTTP sin cifrar) pensadas para pruebas rápidas, mientras el modo producción requiere configurar
explícitamente una base de datos real persistente, HTTPS, y otros aspectos de seguridad antes de poder
arrancar correctamente.

Una base de datos en memoria pierde completamente todos sus datos cada vez que el proceso del
servidor se reinicia o se apaga; en un entorno de producción real, eso significaría perder todos los usuarios
registrados, sus credenciales y toda la configuración del Realm cada vez que el servidor se reiniciara por
cualquier motivo, algo completamente inaceptable para un sistema de identidad real en uso activo por
usuarios reales.



Lección 05 — Keycloak vs otras soluciones de IAM (Auth0, Okta, Cognito)
Da control total sobre dónde viven los datos de identidad y cómo se despliega la infraestructura, sin costo
de licencia por usuario activo, a cambio de asumir la responsabilidad operativa de desplegar, actualizar y
mantener el servidor por cuenta propia.

Con un servicio gestionado externo como Auth0, los datos de identidad de los usuarios residirían en la
infraestructura de ese proveedor tercero, fuera del control directo de la organización; Keycloak autoalojado
permite mantener esos datos sensibles completamente dentro del perímetro de la propia infraestructura,
algo que podría ser un requisito ineludible para organizaciones con políticas estrictas de control y
residencia de datos de identidad.



Módulo 2: Configuración de Realms y Clients

Lección 06 — Creación y configuración de un Realm
Políticas generales como requisitos de complejidad de contraseña, tema visual de las pantallas de login,
duración por defecto de las sesiones, y qué proveedores de login externos están habilitados, estableciendo
un comportamiento base compartido por todo lo que vive dentro de ese Realm.

Si la política de complejidad de contraseña se definiera por separado en cada Client registrado, existiría el
riesgo real de que distintos Clients terminen con políticas inconsistentes entre sí, además de que actualizar
esa política en el futuro requeriría modificar cada Client individualmente; definirla una sola vez a nivel de
Realm garantiza que todos los Clients contenidos hereden automáticamente la misma política consistente,
facilitando su mantenimiento futuro.

Lección 07 — Tipos de Clients — confidential vs public
Un Client confidential puede mantener en secreto un client secret (usado para autenticarse ante Keycloak,
apropiado para un backend que controla ese secreto), mientras un Client public no puede guardar ningún
secreto de forma segura (apropiado para una aplicación frontend o móvil cuyo código es visible al usuario
final).

El código de una aplicación frontend que corre en el navegador es completamente visible e inspeccionable
por cualquier usuario (por ejemplo, con las herramientas de desarrollador del navegador); cualquier secreto
embebido directamente en ese código dejaría de ser realmente secreto, ya que cualquiera podría extraerlo
fácilmente, razón por la cual ese tipo de aplicación debe configurarse como Client public, que no depende
de mantener protegido ningún secreto real.

Lección 08 — Flujos de autenticación (Authorization Code, Client
Credentials)
Cuando la comunicación es entre dos servicios backend (máquina a máquina) sin ningún usuario humano
involucrado directamente en el proceso, como un servicio programado que necesita autenticarse ante una
API para realizar una tarea automatizada.

El flujo Authorization Code requiere específicamente que un usuario humano real complete un paso
interactivo de inicio de sesión (como ingresar su contraseña en una pantalla de login); un servicio
programado que se ejecuta automáticamente de madrugada no tiene ninguna persona disponible para
completar ese paso interactivo, por lo que necesita el flujo Client Credentials, diseñado específicamente
para ese escenario de autenticación automatizada sin intervención humana.

Lección 09 — Configuración de redirect URIs y seguridad de clients
Restringe hacia dónde puede redirigirse al usuario después de autenticarse, evitando que un atacante
manipule el flujo de autenticación para redirigir el código de autorización (o el token) hacia una URL
maliciosa controlada por él, en vez de hacia la aplicación legítima original.

Si Keycloak permitiera redirigir hacia cualquier URL sin ninguna restricción, un atacante podría manipular
esa petición para que, tras la autenticación exitosa del usuario legítimo, el código de autorización se
enviara hacia un servidor controlado por el atacante en vez de hacia la aplicación legítima original; ese
atacante podría entonces usar ese código interceptado para obtener acceso no autorizado, algo que la lista
de redirect URIs previamente aprobadas previene al rechazar cualquier destino no autorizado
explícitamente.



Lección 10 — Client scopes y mappers
Definen qué información específica del usuario (como su email, nombre, o un atributo personalizado) se
incluye dentro del token emitido, permitiendo controlar exactamente qué datos recibe la aplicación cliente
sin exponer información innecesaria o sensible que no se necesita.

Incluir en el token más información del usuario de la que la aplicación realmente necesita expondría datos
sensibles innecesariamente a cualquier sistema que reciba y procese ese token, además de aumentar el
riesgo real si ese token fuera interceptado en algún punto; configurar deliberadamente qué mappers
específicos incluir sigue el principio de minimización de datos, compartiendo solo la información realmente
necesaria para el propósito específico de cada aplicación cliente distinta.



Módulo 3: Gestión de usuarios, roles y grupos

Lección 11 — Gestión de usuarios — creación, atributos, credenciales
Atributos básicos (nombre, email, nombre de usuario), credenciales configurables (contraseña,
posiblemente autenticación de dos factores), atributos personalizados específicos de la organización, y los
roles y grupos a los que pertenece ese usuario dentro del Realm.

Un atributo personalizado como el número de empleado interno no es un campo estándar predefinido en
Keycloak, pero la organización lo necesita para su lógica interna; poder añadirlo como atributo
personalizado y luego incluirlo en el token mediante un mapper permite que la aplicación reciba esa
información directamente durante la autenticación, sin necesitar una consulta adicional separada hacia otro
sistema distinto para obtenerla.

Lección 12 — Roles — realm roles vs client roles
Un realm role tiene un alcance global dentro de todo el Realm, pudiendo asignarse a cualquier usuario
independientemente de qué Client use, mientras un client role está específicamente vinculado a un Client
particular, representando permisos relevantes solo para esa aplicación específica.

El permiso 'aprobar_facturas' solo tiene sentido real dentro del contexto específico de la aplicación de
contabilidad; definirlo como un realm role global lo haría aparecer disponible para asignar en cualquier otra
aplicación del Realm, aunque esas aplicaciones no tengan ninguna relación real con facturas, mientras
definirlo como client role específico de esa aplicación mantiene ese permiso acotado únicamente al
contexto donde realmente tiene sentido y aplica.

Lección 13 — Grupos y herencia de roles
Permite gestionar los permisos de muchos usuarios a la vez de forma centralizada: añadir o quitar un
usuario de un grupo automáticamente le otorga o retira los roles asociados a ese grupo, sin tener que
asignar o revocar roles individualmente en cada cuenta de usuario por separado.

Con el grupo ya configurado con los roles apropiados, incorporar a cada uno de los 50 nuevos empleados
es una única acción simple (añadirlos al grupo) que automáticamente les otorga todos los roles asociados
de una vez; sin ese grupo, habría que repetir manualmente el proceso de asignar cada rol individual
específico a cada uno de esos 50 usuarios por separado, un trabajo mucho más repetitivo y lento de
completar.

Lección 14 — Federación de identidad — LDAP y Active Directory
Permite que Keycloak consulte y autentique usuarios directamente contra ese directorio corporativo ya
existente, sin necesitar duplicar y mantener manualmente una copia separada de todos esos usuarios
dentro de la propia base de datos de Keycloak.

Recrear manualmente esos 5,000 usuarios sería un trabajo enorme y, peor aún, crearía dos copias
separadas de la misma información que inevitablemente se desincronizarían con el tiempo (por ejemplo, si
un empleado se va, habría que recordar eliminarlo manualmente en ambos lugares); la federación
aprovecha directamente Active Directory como la única fuente real de esos usuarios, sin necesitar duplicar
ni mantener manualmente esa información por separado dentro de Keycloak.

Lección 15 — Identity brokering — login con proveedores externos (Google,
GitHub)



Keycloak actúa como intermediario entre la aplicación y el proveedor de identidad externo (como Google),
delegando la autenticación real hacia ese proveedor externo y luego emitiendo su propio token hacia la
aplicación una vez confirmada esa identidad externa, sin que la aplicación necesite integrarse directamente
con cada proveedor externo por separado.

La aplicación mantiene una única integración directa con Keycloak, sin importar cuántos proveedores
externos distintos se añadan después (Google hoy, GitHub mañana, otro proveedor más adelante); añadir
una nueva opción de login externo solo requiere configurarla dentro de Keycloak, sin necesitar modificar el
código de la aplicación misma, algo mucho más simple que tener que integrarse directamente y por
separado con cada proveedor externo nuevo cada vez que se quiere añadir una opción adicional.



Módulo 4: Tokens y seguridad

Lección 16 — Access tokens, refresh tokens e ID tokens
El access token se usa para autorizar peticiones a una API protegida, el ID token contiene información de
identidad sobre quién es el usuario autenticado, y el refresh token permite obtener un nuevo access token
sin que el usuario tenga que volver a autenticarse manualmente cuando el access token actual expira.

Un access token de corta duración limita significativamente el tiempo durante el cual sería útil para un
atacante si fuera interceptado o robado en algún punto; el refresh token permite renovar el acceso de forma
práctica y automática sin necesitar que el usuario se reautentique manualmente cada vez, balanceando
esa seguridad de tokens de acceso de corta duración con la comodidad de no interrumpir constantemente
la experiencia del usuario.

Lección 17 — Estructura de un JWT y cómo validarlo
Un header (que describe el algoritmo de firma usado), un payload (que contiene las afirmaciones o claims
sobre el usuario y el token), y una firma (que permite verificar que el token no fue alterado después de ser
emitido), separados entre sí por puntos.

La codificación Base64 usada en el payload es trivialmente reversible por cualquiera, sin necesitar ninguna
clave secreta especial para decodificarla y leer su contenido; la firma del JWT protege la integridad
(verificando que no fue alterado), pero no oculta ni cifra el contenido, así que cualquier persona que
intercepte ese token podría leer directamente cualquier información incluida en el payload, razón por la
cual nunca se debería incluir ahí información verdaderamente secreta o sensible.

Lección 18 — Tiempo de vida de tokens y rotación
Un tiempo de vida corto reduce la ventana de riesgo si un access token fuera interceptado o robado (ya
que expiraría pronto de todas formas), a cambio de requerir solicitar nuevos access tokens con más
frecuencia usando el refresh token, generando más tráfico de renovación.

Con un token de solo 5 minutos de vida, incluso si un atacante lo interceptara exitosamente, tendría una
ventana muy limitada para usarlo antes de que expire naturalmente; con un token de 24 horas completas,
ese mismo atacante tendría todo ese día completo para explotar el acceso robado, representando un
riesgo y un daño potencial mucho mayor durante esa ventana de tiempo significativamente más amplia.

Lección 19 — Token introspection y revocación
Permite verificar en tiempo real si un token específico sigue siendo válido y activo (no ha sido revocado o
expirado), obteniendo también información adicional sobre ese token, útil especialmente cuando el recurso
protegido no puede simplemente confiar en la validación local de la firma del JWT.

La firma de un JWT solo verifica que el contenido del token no fue alterado desde su emisión original, pero
no refleja ningún cambio de estado posterior como una revocación manual decidida después de esa
emisión; un token revocado seguiría teniendo una firma técnicamente válida (ya que su contenido no
cambió), así que solo consultando el endpoint de introspection (que verifica el estado real y actual contra
Keycloak) se podría detectar esa revocación posterior.

Lección 20 — Fine-grained authorization — políticas y permisos
Permite definir políticas de autorización más expresivas y contextuales (como reglas basadas en atributos
del usuario, hora del día, o relación de propiedad sobre un recurso específico), en vez de depender



únicamente de la pertenencia a un rol fijo predefinido para decidir si una acción está permitida.

El modelo básico de roles asignaría el mismo permiso general (como 'puede editar documentos') a todos
los usuarios con ese rol, sin distinguir cuál documento específico está intentando editar cada uno; la regla
real depende de una relación contextual específica entre ese usuario particular y ese documento particular
(si lo creó él o no), algo que la autorización de grano fino sí puede evaluar dinámicamente en el momento
de la petición, mientras el modelo básico de roles no tiene forma de expresar esa condición contextual
específica.



Módulo 5: Integración con aplicaciones

Lección 21 — Proteger una API backend con Keycloak
La API extrae el access token del encabezado de la petición (típicamente Authorization: Bearer), valida su
firma y vigencia (localmente o vía introspection), y verifica que el token contenga los roles o permisos
necesarios antes de procesar la petición solicitada.

Si la API solo comprueba que exista algún valor en el encabezado Authorization sin validar realmente la
firma del token ni verificar sus permisos específicos, cualquiera podría enviar un token falso, modificado, o
simplemente sin los roles necesarios, y la API lo aceptaría de todas formas sin detectar ningún problema;
la protección real requiere validar activamente tanto la autenticidad del token como los permisos
específicos que contiene, no solo confirmar su presencia superficial.

Lección 22 — Integración con aplicaciones frontend (SPA)
La SPA debe configurarse como un Client público (sin client secret) usando el flujo Authorization Code con
PKCE (una extensión de seguridad adicional), ya que no puede mantener protegido ningún secreto de
forma segura al estar su código completamente expuesto en el navegador del usuario.

En vez de depender de un secreto fijo y permanente (que una SPA no puede proteger), PKCE genera
dinámicamente un valor temporal único para cada intento específico de autenticación, verificando que
quien complete el flujo sea la misma parte que lo inició originalmente; ese mecanismo compensa la
ausencia de un secreto fijo tradicional con una protección específica y temporal para cada sesión de
autenticación individual, dificultando que un atacante pueda interceptar y reutilizar exitosamente ese flujo.

Lección 23 — Adaptadores de Keycloak vs librerías estándar OIDC
Un adaptador específico de Keycloak puede ofrecer una integración más directa con funcionalidades
propias de Keycloak, a cambio de generar cierto acoplamiento hacia ese proveedor específico, mientras
una librería estándar de OIDC mantiene la aplicación más portable entre distintos proveedores de identidad
compatibles con ese mismo estándar.

Si la aplicación usa una librería estándar de OIDC desde el inicio (en vez de un adaptador acoplado
específicamente a funcionalidades propias de Keycloak), cambiar hacia otro proveedor de identidad
compatible con ese mismo estándar en el futuro requeriría mucho menos esfuerzo de reescritura; esa
decisión anticipa y reduce el riesgo de quedar atado específicamente a Keycloak, un concepto similar al
vendor lock-in ya visto anteriormente en el contexto de proveedores cloud de IA.

Lección 24 — Single Sign-On (SSO) entre múltiples aplicaciones
Una vez que el usuario se autentica exitosamente en una de las aplicaciones, puede acceder a las demás
aplicaciones del mismo Realm sin tener que volver a ingresar sus credenciales cada vez, ya que Keycloak
reconoce la sesión ya establecida previamente y la reutiliza automáticamente.

Cuando el usuario se autenticó exitosamente en la primera aplicación, Keycloak estableció una sesión
activa asociada a ese usuario dentro del Realm; cuando la segunda aplicación (que también usa ese
mismo Realm) necesita verificar la identidad del usuario, Keycloak reconoce esa sesión ya existente y la
reutiliza automáticamente, evitando que el usuario tenga que repetir el proceso completo de ingresar sus
credenciales nuevamente en esa segunda aplicación distinta.

Lección 25 — Single Logout (SLO) y gestión de sesiones



Propaga ese cierre de sesión hacia todas las demás aplicaciones donde el usuario tenía una sesión activa
gracias al SSO, evitando que la sesión quede activa en otras aplicaciones abiertas mientras el usuario cree
haber cerrado sesión completamente.

Si el usuario cierra sesión en una aplicación creyendo que cerró sesión completamente, pero otras
pestañas con aplicaciones distintas siguen manteniendo su sesión activa sin que él lo sepa, cualquier
persona con acceso físico posterior a ese mismo navegador (por ejemplo, en una computadora
compartida) podría usar esas sesiones todavía activas; esa falsa sensación de seguridad es precisamente
el riesgo real que el Single Logout previene, asegurando que cerrar sesión realmente cierre todas las
sesiones relacionadas.



Módulo 6: Producción avanzada

Lección 26 — Alta disponibilidad de Keycloak — clustering
Si uno de los nodos del cluster falla o necesita mantenimiento, los demás nodos siguen atendiendo las
peticiones de autenticación, evitando que una falla de un único servidor deje a toda la organización sin
poder autenticarse en ninguna de sus aplicaciones protegidas.

Si ese único servidor de Keycloak falla por cualquier motivo (hardware, mantenimiento, sobrecarga),
absolutamente ninguna de las aplicaciones de la organización podría validar la identidad de ningún usuario
hasta que ese servidor se recupere, dejando a toda la organización completamente bloqueada; el
clustering con múltiples nodos redundantes evita precisamente ese escenario crítico de depender por
completo de un único punto de fallo central.

Lección 27 — Keycloak en Kubernetes
Permite aprovechar directamente las capacidades de gestión, escalado y resiliencia que Kubernetes ya
provee (como reinicio automático ante fallos, y facilidad para añadir más réplicas), integrando Keycloak
dentro del mismo flujo de operación que el resto de la infraestructura ya gestionada en ese cluster.

La organización ya tiene experiencia, herramientas de monitoreo y procesos operativos establecidos
específicamente para gestionar servicios dentro de Kubernetes; operar Keycloak como un servidor
completamente separado fuera de ese ecosistema ya establecido requeriría aprender y mantener un
proceso operativo adicional y distinto, mientras desplegarlo dentro del mismo cluster aprovecha
directamente esa infraestructura y experiencia ya existente, simplificando la operación general.

Lección 28 — Backup y disaster recovery de Keycloak
Se perdería toda la configuración de Realms, usuarios registrados, roles, credenciales y la relación
completa entre aplicaciones y su configuración de seguridad, obligando a reconstruir desde cero todo el
sistema de identidad del cual dependen el resto de las aplicaciones de la organización.

A diferencia de perder los datos de una aplicación individual específica (que afectaría solo a esa aplicación
aislada), Keycloak es el servicio central de identidad del cual dependen todas las demás aplicaciones
protegidas de la organización simultáneamente; perder su base de datos sin ningún backup disponible
bloquearía la capacidad de autenticación de absolutamente todas esas aplicaciones dependientes a la vez,
un impacto mucho más amplio y crítico que la pérdida aislada de una única aplicación.

Lección 29 — Monitoreo y auditoría de eventos de Keycloak
Eventos de seguridad específicos como intentos de login fallidos repetidos, cambios en la configuración de
roles o permisos, creación o eliminación de usuarios, y actividad administrativa, que pueden revelar
patrones de abuso o cambios no autorizados en el sistema de identidad.

Un patrón de muchos intentos fallidos de login en un período corto de tiempo, dirigidos hacia la misma
cuenta específica, es característico de un ataque automatizado de fuerza bruta intentando adivinar la
contraseña correcta; un usuario legítimo normalmente no fallaría su propia contraseña repetidamente
muchas veces seguidas, así que detectar ese patrón sospechoso a tiempo permite tomar acción (como
bloquear temporalmente la cuenta) antes de que el atacante eventualmente logre adivinar la contraseña
correcta por pura persistencia.



Lección 30 — Proyecto final: plataforma de identidad con Keycloak lista para
producción
Realms y Clients correctamente configurados con roles/grupos bien estructurados + tokens con tiempo de
vida apropiado + SSO/SLO funcionando entre aplicaciones + alta disponibilidad con clustering + backup
robusto + monitoreo y auditoría de eventos de seguridad.

Intenta mencionar al menos dos pilares: configuración correcta de Realms/roles, SSO/SLO entre
aplicaciones, alta disponibilidad con clustering o backup con auditoría de eventos de seguridad.


